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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ ОП. 03 Компьютерные сети

1.1. Место дисциплины в структуре основной образовательной программы: 	
	Учебная дисциплина ОП. 03 Компьютерные сети  является обязательной частью общепрофессионального цикла основной образовательной программы в соответствии с ФГОС по специальности   09.02.07 Информационные системы и программирование, по направлению подготовки  09.00.00 Информатика и вычислительная техника.
Учебная дисциплина «Компьютерные сети» способствует формированию профессиональных и общих компетенций в соответствии с ФГОС по специальности   09.02.07 Информационные системы и программирование.

1.2. Цель и планируемые результаты освоения дисциплины:

	Код ПК, ОК
	Умения
	Знания

	ОК 1
ОК 2
ОК 4
ОК 5
ОК 9
ОК 10
ПК 5.3
ПК 6.1 ПК 6.5
ПК 7.1
ПК 7.2
ПК 7.3

	Организовывать и конфигурировать компьютерные сети;
Строить и анализировать модели компьютерных сетей;
Эффективно использовать аппаратные и программные компоненты компьютерных сетей при решении различных задач;
Выполнять схемы и чертежи по специальности с использованием прикладных программных средств;
Работать с протоколами разных уровней (на примере конкретного стека протоколов: TCP/IP, IPX/SPX);
Устанавливать и настраивать параметры протоколов;
Обнаруживать и устранять ошибки при передаче данных
	Основные понятия компьютерных сетей: типы, топологии, методы доступа к среде передачи;
Аппаратные компоненты компьютерных сетей;
Принципы пакетной передачи данных;
Понятие сетевой модели;
Сетевую модель OSI и другие сетевые модели;
Протоколы: основные понятия, принципы взаимодействия, различия и особенности распространенных протоколов, установка протоколов в операционных системах;
Адресацию в сетях, организацию межсетевого воздействия













2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ
2.1. Объем учебной дисциплины и виды учебной работы


	Вид учебной работы
	Объем 
часов

	Всего обязательной аудиторной учебной нагрузки 
	68

	в том числе:
	

	     теория
	42

	     практические занятия
	20

	     самостоятельная работа обучающегося 
	6

	Промежуточная аттестация  в форме дифференцированного зачёта













2.2. Тематический план и содержание учебной дисциплины   ОП.03 Компьютерные сети

	Наименование разделов и тем
	Содержание учебного материала, лабораторные  работы и практические занятия, внеаудиторная (самостоятельная) работа обучающихся
	Объем часов
	Коды 
ОК и ПК

	Раздел 1. Основные принципы построения компьютерных сетей
	
	12
	ОК 1
ОК 2
ОК 4
ОК 5
ОК 9
ОК 10
ПК 5.3
ПК 6.1 
ПК 6.5
ПК 7.1
ПК 7.2
ПК 7.3


	Тема 1.1.
Введение.
Основные понятия
компьютерных
сетей. Определение
локальных сетей и их топология
	Содержание учебного материала
	4
	

	
	Основные понятия компьютерных сетей
Типы сетевых архитектур
Типы серверов
Отличия сетевых топологий
Требования предъявляемые к современным вычислительным сетям
	4
	

	Тема 1.2.
Типы линий связи
локальных сетей.
Подключение линий
связи и коды
передачи
информации
	Содержание учебного материала
	8
	

	
	Типы, особенности, принципы функционирования, правила использования линий связи, применяемых в локальных сетях. Принципы подключения электрических линий связи в локальных сетях, методах их согласования, а также о кодах передачи информации. Методы цифрового кодирования. Способы модуляции.
	6
	

	
	Практические занятия
Кодирование дискретных данных 
Обжатие витой пары и контроль кабелей
	2
	

	Раздел 2. Сетевые модели, протоколы и стеки протоколов
	
	14
	

	Тема 2.1.
Пакеты, протоколы.
Методы управления
обменом
	Содержание учебного материала
	2
	

	
	Принципы передачи информации по сети,
Назначение и типы информационных пакетов, структура пакетов,
Методы управления обменом в сетях с разной топологией.
Стандартные стеки коммуникационных протоколов
Способы разделения канала по частоте и времени
	2
	

	Тема 2.2.
Сетевая модель OSI
	Содержание учебного материала
	2
	

	
	Стандартная модель взаимодействия открытых систем OSI, уровни функций,
выполняемых при взаимодействии по сети,
Возможности сетевых адаптеров и промежуточных сетевых устройств.
Функции модели OSI, реализуемых программно, стандартные протоколы обмена, их
достоинствах и недостатках, типы сетевых программных средств и особенности сетевых
программ крупнейших производителей.
Принципы работы протоколов разных уровней
	2
	

	Тема 2.3.
Старейшие
стандартные сети.
Скоростные и
беспроводные сети
	Содержание учебного материала
	4
	

	
	Стандартные локальные сети: Ethernet, Token Ring, Arcnet, особенности. 
Скоростные и сверхскоростные локальные сети, беспроводные стандартные сети, особенности.
	4
	

	Тема 2.4.
Защита информации
в локальных сетях




	Содержание учебного материала
	6
	

	
	Принципы передачи информации по сети.
Назначение и типы информационных пакетов, структура пакетов,
Методы управления обменом в сетях с разной топологией.
Стандартные стеки коммуникационных протоколов
Способы разделения канала по частоте и времени
	4
	

	
	Практические занятия
Шифрование и дешифрование в простейших системах криптозащиты
	2
	

	Раздел 3. Организация межсетевого взаимодействия
	
	34
	

	Тема 3.1.
Основные типы адресации
	Содержание учебного материала
	10
	

	
	Основные типы адресации, системы обозначений, адресация по классам, адресация версии 6
Принципы адресации в IP – сетях
Определять номер подсети и максимальное число узлов в подсети
Разбивать сеть на подсети с использованием масок
	6
	

	
	Практические занятия
Работа с IP адресами. Разбиение на подсети, использование маски.
Установка средствами Windows сетевых протоколов, клиентов и служб. 
Установка средствами Linux Ubuntu сетевых протоколов, клиентов и служб 
Установка средствами MAC OS X сетевых протоколов, клиентов и служб.
	4
	

	Тема 3.2.
Система доменных
имен. Протокол динамического конфигурирования ЭВМ
DHCP
	Содержание учебного материала
	8
	

	
	Пространство доменных имен, принципы их распределения и распознавания
Организация доменов и доменных имен
Протокол динамического конфигурирования машин DHCP, а также протоколы NAT, PAT и NETBIOS
	4
	

	
	Практические занятия
Настройка системы доменных имен
Настройка протокола DHCP
	4
	

	Тема 3.3.
STA-алгоритм покрывающего дерево
для построения древовидной структуры
Маршрутизаторы и шлюзы. Таблица
маршрутизации
	Содержание учебного материала
	16
	

	
	STA-алгоритма покрывающего дерево. Принципы маршрутизации. Маршрутизаторы. Маршрут передачи пакетов. Номера сетей, входящих в составную сеть. Назначение маршрутизаторов и принципы работы. Таблицы маршрутизации в IP-сетях. Принципы маршрутизации с использованием масок. Строить таблицы маршрутизации.
	8
	

	
	Практические занятия
Построение STA-алгоритма покрывающего дерево для построения древовидной структуры
Построение таблиц маршрутизации
Эмуляция локальной сети в программе Netemul
Настройка управления доступом к разделяемым ресурсам одноранговых локальных сетей.
Установка и настройка Proxy-сервера squid
Создание разделяемых ресурсов по протоколу NFS под Linux Ubuntu
Создание разделяемых ресурсов по протоколу SMB под Linux Ubuntu
Создание разделяемых ресурсов по протоколу FTP под Linux Ubuntu
Настройка работы протокола ISCSI под Linux Ubuntu
	8
	

	Дифференцированный зачёт
	2
	

	Самостоятельная работа
Обжатие витой пары, контроль кабеля
Организация локальной сети
[bookmark: _GoBack]Настройка роутера и сетевых карт локальной сети, проверка её работоспособности с помощью командной строки
	6
	

	Итого, в том числе 
	68
	

	аудиторная учебная нагрузка
	62
	

	самостоятельная работа
	6
	






3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Для реализации программы учебной дисциплины  предусмотрены следующие специальные помещения:
Учебный кабинет программирования и баз данных; лаборатории «Архитектура вычислительных систем», «Компьютерных сетей и инструментальных средств разработки», «Технические средства информатизации»
Оборудование учебного кабинета:
· посадочные места по количеству обучающихся;
· рабочее место преподавателя;
· компьютерные столы по количеству обучающихся;
· персональные компьютеры с лицензионным программным обеспечением и выходом в Интернет;

Технические средства обучения:
· мультимедиапроектор;
· персональные компьютеры с лицензионным программным обеспечением и выходом в Интернет;

· система управления обучением Moodle;
· интерактивная доска.

Оборудование лаборатории и рабочих мест лаборатории 
· Автоматизированные рабочие места на 12-15 обучающихся (процессор не ниже Core i3, оперативная память объемом не менее 4 Гб;) или аналоги;
· Автоматизированное рабочее место преподавателя (процессор не ниже Core i3, оперативная память объемом не менее 4 Гб;) или аналоги;
· 12-15 комплектов компьютерных комплектующих для произведения сборки, разборки и сервисного обслуживания ПК и оргтехники;
· Специализированная мебель для сервисного обслуживания ПК с заземлением и защитой от статического напряжения;
· Проектор и экран; 
· Маркерная доска;
· Программное обеспечение общего и профессионального назначения.

3.2. Информационное обеспечение обучения
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы
	Основные источники:
1. Струмпэ Н.В. Оператор ЭВМ: Практические работы (8-е изд., стер.) учеб. пособие.- М.: ИЦ Академия 2016
2. Костров Б.В.  Сети и системы передачи информации (1-е изд.) учебник.- М.: ИЦ Академия 2016,
3. Чекмарев Ю.В. Вычислительные системы, сети и телекоммуникации [Электронный ресурс]/ Чекмарев Ю.В.— Электрон. текстовые данные.— Саратов: Профобразование, 2017.— 184 c.— Режим доступа: http://www.iprbookshop.ru/63576.html.— ЭБС «IPRbooks
4. Оливер Ибе Компьютерные сети и службы удаленного доступа [Электронный ресурс]: учебное пособие/ Оливер Ибе— Электрон. текстовые данные.— Саратов: Профобразование, 2017.— 333 c.— Режим доступа: http://www.iprbookshop.ru/63577.html.— ЭБС «IPRbooks»

Дополнительные источники: 
1. Берлин А.Н. Основные протоколы интернет. - ИнтУИТ.ru, 2012. - 351с.
2. Гук Михаил. Аппаратные средства локальных сетей. Энциклопедия. -СПб.: Питер, 2011. - 576с.
3. Олифер В.Г., ОлиферН.А. Компьютерные сети. Принципы, технологии, протоколы. 4-е издание. Учебник. - СПб.: Питер, 2012. - 944с.
4. Таненбаум Эндрю, Уэзеролл Дэвид. Компьютерные сети. Пятое издание. - СПб.: Питер, 2012. - 960с.
5. Скотт Хогдал Дж. Анализ и диагностика компьютерных сетей. – Лори, 2007. - 352с.
6. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях.
7. – ДМК-Пресс, 2012. - 592с.
8. Заика А.А. Локальные сети и интернет. - ИнтУИТ.ru, 2009. - 222с.
9. Новиков Ю.В., Кондратенко С.В. Основы локальных сетей. - ИнтУ-ИТ.ru, 2008. - 205с.
10. Слугин В.Г., Еремеев В.А. Методические пособия по лабораторным работам дисциплины компьютерные сети. - НРТК, 2012 http://moodle.nntc.nnov.ru/course/view.php?id=60




















4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ
	Результаты обучения
	Критерии оценки
	Формы и методы оценки

	Перечень умений, осваиваемых в рамках дисциплины:
· Организовывать и конфигурировать компьютерные сети; 
· Строить и анализировать модели компьютерных сетей; 
· Эффективно использовать аппаратные и программные компоненты компьютерных сетей при решении различных задач; 
· Выполнять схемы и чертежи по специальности с использованием прикладных программных средств; 
· Работать с протоколами разных уровней (на примере конкретного стека протоколов: TCP/IP, IPX/SPX); 
· Устанавливать и настраивать параметры протоколов; 
Обнаруживать и устранять ошибки при передаче данных;
	«Отлично» - теоретическое содержание курса освоено полностью, без пробелов, умения сформированы, все предусмотренные программой учебные задания выполнены, качество их выполнения оценено высоко.
«Хорошо» - теоретическое содержание курса освоено полностью, без пробелов, некоторые умения сформированы недостаточно, все предусмотренные программой учебные задания выполнены, некоторые виды заданий выполнены с ошибками.

	•	Компьютерное тестирование на знание терминологии по теме;
•	Тестирование
•	Контрольная работа ….
•	Самостоятельная работа.
•	Защита реферата….
•	Семинар
•	Наблюдение за выполнением практического задания. (деятельностью студента)
•	Оценка выполнения практического задания(работы)


	 Перечень знаний, осваиваемых в рамках дисциплины:
· Основные понятия компьютерных сетей: типы, топологии, методы доступа к среде передачи;
· Аппаратные компоненты компьютерных сетей; 
· Принципы пакетной передачи данных; 
· Понятие сетевой модели; 
· Сетевую модель OSI и другие сетевые модели; 
· Протоколы: основные понятия, принципы взаимодействия, различия и особенности распространенных протоколов, установка протоколов в операционных системах;
· Адресацию в сетях, организацию межсетевого воздействия
	«Удовлетворительно» - теоретическое содержание курса освоено частично, но пробелы не носят существенного характера, необходимые умения работы с освоенным материалом в основном сформированы, большинство предусмотренных программой обучения учебных заданий выполнено, некоторые из выполненных заданий содержат ошибки.
«Неудовлетворительно» - теоретическое содержание курса не освоено, необходимые умения не сформированы, выполненные учебные задания содержат грубые ошибки.
	•	Подготовка и выступление с докладом, сообщением, презентацией…
•	Решение ситуационной задачи….
Текущий контроль (проверочные работы, тесты)
Промежуточный контроль (дифференцированный зачет)




